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재택근무 보안 강화를 위한

지니언스와 포티넷의 협업 솔루션
:재택근무 보안을 강화하고 보안 사고를 예방하기

지니언스 : 임무권 책임

포티넷코리아 : 이창운 이사
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재택근무 배경과 위협 현황

Covid-19 Pandemic

18만 1억9천만

Source: Deloitte researchSource: 인터넷진흥원

50% 
악성 위협 경험

14% 
재택 보안 우려

[코로나 이후피싱/스팸동향][재택근무 위협경험]

재택근무 확산의 근본적 이유
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업무 환경의 변화 : 재택근무

위기는 여러가지 형태로 다가옴 : 

• 자연재해

• 세계적인전염병

• 테러행위

아무런 경고나 징조가 없이도 타격을 받을 수 있음 :

• 업무연속성계획 /재해복구

• 외부에서근무하는직원

• 모든규모의업무가영향
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Internet / SaaS

인터넷

MPLS등전용선

LAN

업무 환경의 변화 : 재택근무
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Internet / SaaS

인터넷

MPLS등전용선
LAN

업무 환경의 변화 : 재택근무

(VPN)
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재택근무의 중요성
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기존 내부 통제정책 만으로 재택 근무자 보호 및 보안 유지 불가

재택근무 보안의 중요성

[재택근무 이전] [재택근무 시행]

비(非) 인가자

위협홀(Hole) 피싱/스팸메일 비인가자유입내부통제정책 직원관리용이 보안솔루션견고

계정 유출
피싱/스팸

정보 유출

재택근무자

유출

재택근무자
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국내 의료업계 사례
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IT 환경 변화를 이용한 공격 사례
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Norsk Hydro(세계 최대 알루미늄 생산 제조사)

공격자로부터온메일내용

회사 사무실 문에 붙여진 안내문

당신 회사의 보안 시스템에는 심각한 결함이 있다. 이 결함은 몇몇 초보자들에 의해
발생된 것이 아닌 보안을 위반한 사람들에 의해 악용되었다는 것에 감사해야 한다.
이들이 실수 또는 재미 삼아 당신들의 데이터에 피해를 준 것이다.

파일들은 강력한 군사용 알고리즘인 RSA4096 및 AES256으로 암호화 되었고,
우리들의 특별한 복호화 키 없이 데이터를 복구하는 것은 불가능하다. 만약 Photorec,
RannohDecryptor 등과 같은 소프트웨어를 통해 복구를 시도하면 데이터가 손상되어
돌이킬 수 없게 된다.

전세계 사무실의 업무 및 공장 시스템 중단 사고(IT/OT망)



12|

미국의 에너지 보급과 정유 산업에 핵심 역할을 하는 인프라(폐쇄망)

IT 환경 변화를 이용한 공격 사례

Issue Impact Targets Insights Recommendation

5 월 7 일 Colonial Pipeline은
이것이 사이버 보안 공격의
희생자임을 알게 되었고 그 이후이
사건이 랜섬웨어와 관련이 있음을
확인했습니다. FBI는 DarkSide, 
ransomware-as-a-service 그룹이
관련되어 있음을 확인했습니다.

이러한 사건으로 인해 Colonial Pipeline은
5,500 마일의 파이프 라인 운영을 모두
중단했습니다. Colonial은 위협을 억제하기
위해 사전에 특정 시스템을 오프라인으로
전환했습니다. 또한 손상된 시스템을
치료하고 복원하기 위해 작업하는 동안 일부
IT 인프라를 종료합니다. 파이프 라인의
장기적인 폐쇄는 여름철 운전 성수기를
앞두고 가솔린 펌프의 가격이 급등하게 하여
미국 소비자와 경제에 타격을 줄 수 있습니다.

공격 자체에 대한 많은 정보가 공개되지
않았습니다. DarkSide 그룹은 웹
사이트에서 공격 한 다른 조직을
나열했지만 이 공격이 더 큰 캠페인의
일부라는 증거는 없습니다. DarkSide는
동기가 정치적이지 본질적으로
금전적이라고 말했습니다.

Colonial Pipeline은 이벤트가 진행됨에
따라 정보를 추가하는 보도 자료를
발표했습니다. CISA (Cybersecurity 
and Infrastructure Security 
Agency)와 FBI (Federal Bureau of 
Investigation)는 랜섬웨어 공격으로
인한 비즈니스 중단을 방지하기위한 권장
사항을 나열하는 공동 자문을
발표했습니다.

우리는 고객이 위협 신호 및 블로그에
설명 된대로 Fortinet 제품을 보호
수준으로 업데이트 할 것을 강력히
촉구합니다. 고객은 또한 공동 자문을
검토하고 권장 사항에 대한 조치를
취해야합니다. 

계속해서 업데이트를 확인하십시오

소식통은 블룸버그 뉴스에 해커들이 몸값을
요구하기 전에 목요일 콜로니얼 네트워크에서
거의 100GB의 데이터를 훔쳤다고 전했습니다.

Colonial Pipeline은 랜섬웨어 사이버 공격으로 인해 전체
파이프 라인 네트워크를 차단했습니다. 그 당시 배후는
알려지지 않았지만 "DarkSide"라는 위협 행위자의 정보가
등장하기 시작했습니다.

5월 6일
2021

5월 7일
2021

FortiGuard Labs는 ‘위협 신호 리포트’ 와 초기 분석
및 포티넷 제품 보호 기능에 대해 블로그를 발표

May 11
2021

ICS 시스템이 아닌 정보 시스템 만 영향을 받은 것으로
보입니다 Colonial은 몸값을 지불했을 수 있다는 보고 이후
시스템을 온라인 상태로 만들기 시작했습니다. 

5월 10일
2021
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재택근무 가이드라인
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규제 준수 시행 및 보안 인식 훈련 마련 필요

재택근무 보안을 위해 무엇을 해야 하는가?

국가정보보안 기본 지침

전자금융감독 시행 세칙

재택근무 보안 가이드 라인

재택근무 보안 안내서

인증

암호채널

비인가단말

인터넷차단 최신업데이트

외부저장매체

바이러스 백신

필수 소프트웨어

서비스 직접 접속

• 상시 인터넷 차단

• 필수 소프트웨어 실시간 감시

• 위반시 즉시 차단

간접 접속 - 2

• 소프트웨어 취약점 관리

• 기본 접속 포트 변경

• 미인가 차단

• 업무용 단말 가시성 확보

간접 접속 - 1

• 사용시 인터넷 차단

• 파일 송수신 차단

• 업무용 단말 가시성 확보

Trust Compliance Visibility
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전자 금융 감독 규정 시행세칙 개정(2020.10)

보안 정책 직접 연결 간접 연결 방식

허용되는 단말기의 종류 회사 지급 단말기만 가능 개인 단말기도 가능

인터넷 차단 항상 차단 업무망 연결시 차단

백신 설치, 최신 운영체제 유지, 비밀번호 설정 사내 근무시와 동일 사내 근무시와 동일

파일 송수신 허용 차단*

단말기 설정 변경, 외부저장장치 사용 차단 허용

내부 전산자료 출력, 화면 캡쳐 차단 차단*

내부 전산자료 저장 암호화 저장 차단*

*원격 접속용 단말기가 아닌 내부 시스템에서 차단
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전자 금융 감독 규정 시행 세칙 개정(2020.10)

회사단말

사내망

개인단말

가상사설망

사내망

업무망

업무망

가상사설망

[직접연결방식예시]

[간접연결방식예시]

업무시스템

업무시스템
VDI
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재택근무 협업 솔루션
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누구도, 무엇도 믿을 수 없습니다. 

어떻게 재택근무 보안을 강화할 수 있나?

Home Cafe Business Trip

Tier - 1

• 업무 접속 전 인터넷 차단

• 단말 무결성 1차 검사

[Pre-Connection]

• 접속 단말 인가 여부 2차 확인

• 단말 무결성 2차 정밀 검사

• 소프트웨어 업데이트 실행

Tier - 3

자동차단 위반교정

[Post-Connection]

접속

성공

강력한인증과정교한검증으로보안강화유지

정부 규제 정책 의무 / 권고 / 가이드 라인 준수

단말 무결성 검사기준

• VDI, 원격 데스크톱 가시성 제공

• 접속 사용자 및 단말 가시성 제공

• 실시간 규제 준수 여부 모니터링

• 규제 위반 시 즉시 차단 수행

• 모든 감사기록

업무망 접속 성공

간접접속-1 간접접속-2 직접접속

+

Tier - 2

• VPN 외 접속 불가

• VPN 인증 시작

• 단말 인가 여부 1차 확인

• ID/PASS + OTP
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공격 사례와 원인에 따른 대응 방안

어떻게 재택근무 보안을 강화할 수 있나?

Source: www.pymnts.com/

지난 5월 미국 ‘Colonial Pipeline’ 랜섬 공격 피해 발생

- Dark Side에 의한 공격

- 비밀번호만 사용, 다중 인증 미사용

- VPN 계정 탈취 후 외부를 통해 접속
‘다중 인증’ 및 철저한 ‘단말 검증’이 중요

사용자 2중 인증 안전한 암호 통신 인가 단말 접속 / 비인가 차단 업무 접속

업무 단말

사전 등록
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성공적인 피싱(Phishing) 공격의 영향

어떻게 재택근무 보안을 강화할 수 있나?

보안을위협하는취약점중사람이가장큰취약점

Source: proofpoint “2021 STATE OF PHISH” Report

- 피싱 메일 발송 시 10명 중 1명 이상이 클릭

- 10명 중 1명 이상은 피싱 메일 클릭 열람

- 5명 중 1명은 첨부 파일 클릭

데이터 손실: 60%

자격 증명 / 계정 도용: 52%

랜섬웨어 감염: 47%

기타 멀웨어 감염: 29%

금융 손실 / 송금 사기: 18%

무분별한 인터넷 접속피싱공격노출

1

유/무선 병행 사용 데이터 유출

2 3

4

5

피싱 유입 재택 단말 점령

접속 경로 제공

접속 경로 제공

악성코드 설치

유/무선 선택 사용

직접 인터넷 원천 차단

데이터 보호

피싱공격 완화

1 2 3

Phishing Kill Chain
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▪ COVID-19상황을이용한사례

피싱 메일 공격 사례
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접속 전(前), 후(後), 업무 중(中) – 무결성 검사 지속

어떻게 재택근무 보안을 강화할 수 있나?

재택근무시작부터끝까지실시간수집, 분석, 통제

- 영국 ‘히드로 공항’ USB 유출 사례

- 보안정보 저장된 USB 발견

- 외부 저장매체를 통해 정보 유출 사전 방지 중요

접속 전지정된

SW 사용必

접속 후

인터넷 사용 금지
업무 중자리 비움

화면보호기 실행

업무 도중 무결성 위반 발생시 즉시 통제 조치 시행

Collection

AGENT

Control

NAC

Enforcement

VPN

Source: www.bbc.com/news/uk-41792995

업무중 외부 저장매체

사용 금지

업무 중

외장 디스크 감지
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안전한 재택근무를 위한 협업 솔루션

Internet

에이전트 관리 서버

VPN 게이트웨이

이중 인증 서버

원격 근무자

샌드박스

재택 근무지

업무용 시스템

이중인증 샌드박스

VPN

• IPsec, SSL VPN 

게이트웨이

• 재택 근무자 접근 제어

• 추가 제안 : 외부 위협으로

부터 IPS / AV 보안 기능 수행

• 외부 유입 파일 멀웨어 감염

여부 검사

• ATP 공격 등 제로데이 공격

탐지/방어

• 등록 단말기 접속 검증

• VPN 접근 요청에 대한

사용자 인증

• OTP 토큰에 의한

이중 인증 수행

업무망

단말기 에이전트

• VPN 및 NAC 에이전트

• 관리 서버 및 네트워크 접근

정책 배포

• IPS / AV등 보안 기능

제공(옵션)

네트워크 접근 정책 서버

https://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/24450/introduction
https://docs.fortinet.com/document/fortigate/6.2.0/cookbook/392490/dynamic-policies-forticlient-ems
https://help.fortinet.com/fos60hlp/60/Content/FortiOS/fortigate-authentication/FSAE.htm?Highlight=FortiAuthenticator%20SSO
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
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위협 요소별 협업 솔루션 지원범위

주요고려사항 협업솔루션

▪ VPN

▪ 이중인증

▪ 단말기에이전트

▪ 네트워크접근제어

▪ 샌드박스(옵션, 악성코드멀웨어검출)

▪ 재택과기업간안전한연결

▪ 원격접속사용자에대한인증

▪ 인터넷접근제어

▪ 외부위협에대한대비

▪ 단말기검증미약
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마무리

▪ 기업의 생산성 저하 방지
▪ 기업 평판 저하 발생 방지
▪ 내부 기밀 유출 방지

지켜야할 내부자산
▪ 보안 정책의 사각지대
▪ 무분별한 웹서핑
▪ 불필요한 소프트웨어 설치

피할수없는 재택근무

▪ 지능적인 피싱 메일 공격 증가
▪ 랜섬웨어 공격 증가
▪ 계정 유출 사고 증가

막아야할 외부위협

강력한 인증
▪ ID / PASSWORD + OTP 인증
▪ 인가 단말 식별

정확한 검사
▪ 100가지 이상의 점검 정책 설정
▪ 하드웨어/소프트웨어 식별 및가시성

확실한 통제
▪ VPN 접속 통제
▪ 사용자 단말 인터페이스 통제

안전한재택근무로가는길...!
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Thank you!

W E B I N A R


